Отчет об исполнении плана мероприятий Управления образования по кибербезопасности за 2016 год   

В городе Ульяновске функционируют 80 общеобразовательных организаций, предоставляющих доступ в Интернет школьникам, в которых обучаются 56 219 человек. В общеобразовательных организациях имеется 96 стендов «Уголок информационной безопасности», которые располагаются в рекреациях и холлах первого этажа, в кабинетах информатики, в информационно-библиотечных центрах. Обновление стендов осуществляется ежеквартально. В целях выполнения пункта I Поручений с заседания рабочей группы по обеспечению координации работ по борьбе с опасным контентом в сети Интернет при внедрении и развитии телекоммуникационных услуг на территории Ульяновской области от 29.06.2016 № 350-ПЧ, отделом защиты информации администрации Губернатора подготовлены типовые материалы для наполнения информационных стендов по кибербезопасности в образовательных организациях, которые были направлены в сентябре 2016 года в школы города Ульяновска для обновления уголков.
В соответствии с планом Управления образования по кибербезопасности за 2016 год проведены следующие мероприятия:

· информирование родителей на плановых общешкольных родительских собраниях по вопросам информационной безопасности детей: «Подумай, прежде чем отправить сообщение», «Мой домашний Интернет», «Безопасность в Интернете», «Развлечения и безопасность в интернете», «Киберугрозы современности: главные правила их распознавания и предотвращения», «Контент-фильтр на домашнем компьютере», «Сохранение психического и физического здоровья детей в современной информационной среде» и т.д. Мероприятия проходили с показом видеороликов и участием сотрудников полиции; 
·  в январе учащиеся  школ №№ 15, 76, 78, гимназии № 30 приняли участие в Международном онлайн-конкурсе  по полезному и безопасному использования сети «Интернет» «Интернешк@».
· на базе школьных информационно-библиотечных центров в феврале в 51 школе города Ульяновска к Всемирному дню безопасного Интернета были организованы библиотечные выставки, оформлены стенды «Безопасный интернет», «Мобильная безопасность», «История интернета в России»;
· в феврале на сайте Управления образования http://uom.mv.ru/ в разделе «Кибербезопасность» размещен план мероприятий Управления образования по кибербезопасности на территории муниципального образования «город Ульяновск» на 2016 год, в сентябре размещена типовая информация для наполнения информационных стендов по кибербезопасности в образовательных организациях;
· в апреле педагогами-психологами МБОУ ППМС Центра «Росток» проведено городское методическое объединение по теме: «Психолого-педагогический аспект сохранения психологического здоровья всех участников образовательного процесса», на котором обсуждался вопрос о профилактике компьютерной зависимости обучающихся;

· на базе школьных информационно-библиотечных центров в апреле проведено 186 бесед «Информационная культура школьника», «Как безопасно общаться в социальных сетях» с учащимися 2-4 классов; 
· в июне проведена акция «Что я знаю и киберугрозах?» в летних оздоровительных лагерях при школах №№ 10, 32, 66, Кротовской. 

· проведены выступления педагогов-психологов МБОУ ППМС Центра «Росток» по вопросам информационной безопасности на вебинарах для обучающихся 9-11 классов (в течение второго полугодия 2015-2016 учебного года);

· специалистами Центра «Росток» разработана памятка «Профилактика компьютерной зависимости», которая направлена в образовательные организации города;
· на сайтах 80 общеобразовательных организаций в разделах «Информационная безопасность», «Информационно-библиотечный центр», «Электронные образовательные ресурсы» обновлена информация о безопасных интернет-ресурсах, списки рекомендованных электронных изданий для детей;

· проведены проверки контроля доступа в Интернет и использования контентной фильтрации в 79 образовательных организациях города. В ходе проверок в образовательных организациях не было зафиксировано фактов выхода учащихся и сотрудников образовательных организаций на сайты, содержащие запрещенную информацию;
· проведено 817 уроков по информационной безопасности и мобильной грамотности (формат проведения: беседы, обзоры, web- путешествия, интерактивно-познавательные игры) В сентябре 2016 года во Всероссийской акции, посвященной безопасности в сети Интернет, приняли участие 2379 учащихся. В 79 общеобразовательных организациях муниципального образования «город Ульяновск» в период с 17 октября по 2 ноября 2016 года в 1-11 классах проведен Всероссийский урок безопасности школьников в сети Интернет, в котором приняли участие 53249 обучающихся, 1027 педагогов; 
· проведено 394 классных часов о правилах безопасного пользования Интернетом и мобильной связью по темам: «Киберугрозы и методы борьбы», «Личная информация и ее защита», «Безопасность и мобильный телефон», «Цифровой образ жизни», «Правила поведения в Интернете», «Коммуникативная компетентность и общение в Интернете», «Персональные данные и интернет», «Безопасный интернет», «Детские сайты», «Доверяй, но проверяй (информация в интернете: возможности и риски)» и т.д.;
· педагогами-психологами протестировано 3025 обучающихся на определение интернет-зависимости у детей;
· педагоги-психологи СПП МБОУ ППМС ЦЕНТР «Росток» 19.10.2016 года в МБОУ «Многопрофильный лицей №11 им. В.Г. Мендельсона» провели семинар по теме: «Психологическая профилактика компьютерной зависимости у детей и подростков». В ходе семинара педагоги-психологи выступили с докладами на темы: «Психологическая профилактика компьютерной зависимости у детей и подростков», «Компьютерная интернет зависимость. Реальная и виртуальная жизнь современных подростков» «Компьютерная грамотность – ключ к сердцу подростка», «Безопасный интернет». Была проведена деловая игра по теме «Альтернатива» и мастер-класс с элементами тренинга по теме «Безопасный интернет». В семинаре приняли участие 50 педагогов города. 
· В октябре проведено 135 бесед «Интернет: польза или вред?»,   «Правила безопасного путешествия по страницам Интернета» с учащимися 2-4 классов;

· В ноябре в 63 школах г. Ульяновска к Всемирному дню информации (26 ноября) проведены библиотечные уроки информационной грамотности «От книги к мыши», «Источники информации»;

· В феврале 2016 года учащиеся 9-11 классов Отрадненской школы приняли участие в межрегиональном форуме «Кибердружина», в мае в МБОУ СШ №10 проведена акция с участием представителей кибердружины «Интернет и дети» для учащихся 7-8 классов. 
